Zatacznik nr 14

Polityka bezpieczenstwa w zakresie monitoringu wizyjnego
oraz monitoringu narze¢dzi powierzanych pracownikom

§1

Zasady wprowadzania monitoringu wizyjnego i monitoringu narzedzi

Monitoring wizyjny, jak rowniez monitoring narzedzi powierzanych pracownikom, np.
dostep do Internetu, wykorzystanie poczty elektronicznej, wykorzystanie komputera w
szczegolnosci oprogramowania, itp. moze powodowac naruszenie praw i wolnosci 0osob
podlegajacych monitorowaniu, a takze osob trzecich objetych zapisami monitoringu.
Monitoring narzgdzi powierzanych pracownikom, np. dostep do Internetu, wykorzystanie
poczty elektronicznej, wykorzystanie komputera w szczegolnosci oprogramowania, moze
by¢ wdrazany i stosowany w Banku wylacznie w przypadkach dopuszczalnych przez
prawo oraz na zasadach niniejszej Polityki.
§2
Rozliczalnos¢

Bank realizuje wszystkie prawa jakie przystuguja osobie, ktorej dane osobowe sa
przetwarzane w zwiazku z monitoringiem, w szczegolnosci na zasadach wynikajacych z
ogolnych regulacji dotyczacych przetwarzania danych osobowych.
Podstawg wdrozenia 1 stosowania monitoringu wizyjnego oraz monitoringu narze¢dzi
powierzanych pracownikom moze by¢ uzasadniony prawnie interes realizowany przez
Bank lub przez strone trzecig, tzn. art. 6 ust. 1 lit. f RODO - istnienie tego interesu musi
by¢ poddawane analizie w celu wykazania jego faktycznego wystepowania.
. Niezbgdnos$¢ przetwarzania w zakresie monitoringu podlega analizie na zasadach art. 5
ust. 1 lit. ¢ RODO, tzn. przestrzegania zasady minimalizacji danych obligujacej Bank do
przetwarzania jedynie tych danych osobowych, ktore sa adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktorych dane sg przetwarzane.
W celu zapewnienia rozliczalnos$ci zgodnie z art. 5 ust. 2 RODO:
1) kazdorazowe wprowadzenie monitoringu, zmiana zakresu jego stosowania lub zasad

stosowania podlega udokumentowanej analizie zgodno$ci z przepisami prawa oraz

obowigzujagcymi wytycznymi UODO ( Urzad Ochrony Danych Osobowych) lub



EROD ( Europejska Rada Ochrony Danych), w tym analizie wykazujacej istnienie

prawnego interesu Banku lub strony trzeciej, a takze niezbednosci przetwarzania;

2) przetwarzanie danych w ramach monitoringu podlega udokumentowaniu w postaci
gromadzenia odpowiednich zapisow w postaci dokumentow lub zapisow w systemach
informatycznych, w szczegolnosci dotyczy to:

a) nadawania uprawnien do przetwarzania danych w ramach monitoringu - moze
odbywac si¢ to poprzez zastosowanie ogolnej procedury zwigzanej z nadawaniem
uprawnien do przetwarzania danych osobowych;

b) udokumentowania dostepu pracownikéw Banku lub podmiotow przetwarzajacych
(np. pracownikéw serwisu) do nagran lub zapiséw monitoringu — np. poprzez
rejestracje dostgpu do systemOw monitoringu w odpowiedniej ewidencji lub
logach;

C) udostepniania nagran lub zapisow monitoringu uprawnionym podmiotom trzecim
—np. poprzez rejestracj¢ udostgpnienia nagran lub informacji do systemow
monitoringu w odpowiedniej ewidencji;

d) dokumentowania usuwania nagran lub zapisow, zarowno w przypadku czynnosci
inicjowanych przez pracownikow lub poprzez dziatanie mechanizmu
automatycznego.

5. Odpowiednie dokumenty analiz, ewidencje oraz rejestry prowadza lub administrujg nimi:

1) Pracownik Bezpieczenstwa Informacji w zakresie:

a) analiz wykazujacych istnienie prawnego interesu Banku lub strony trzeciej, a
takze niezbednoSci przetwarzania;

b) rejestrow i ewidencji uprawnien do przetwarzania danych w ramach
monitoringu - moze odbywac si¢ to poprzez zastosowanie ogolnej procedury
zwigzanej z nadawaniem uprawnien do przetwarzania danych osobowych;

C) rejestracji dostepu pracownikoéw Banku lub podmiotow przetwarzajgcych (np.
pracownikow serwisu) do nagran lub zapisow;

a) rejestracji udostgpniania nagran lub zapisbw monitoringu uprawnionym
podmiotom trzecim;

b) dokumentowania usuwania nagran lub zapisow.

§3
Dozwolony zakres wprowadzania monitoringu wizyjnego
1. Bank moze wprowadzi¢ szczeg6lny nadzor nad terenem Banku lub terenem wokét Banku

w postaci srodkéw technicznych umozliwiajacych rejestracje obrazu (monitoring), jezeli

2



jest to niezbedne do zapewnienia bezpieczenstwa pracownikow lub ochrony mienia lub

kontroli produkcji ustug lub zachowania w tajemnicy informacji, ktorych ujawnienie

mogloby narazi¢ Bank na szkodg.

Monitoring wizyjny nie obejmuje pomieszczen sanitarnych, szatni, stoléwek oraz palarni

lub pomieszczen udostgpnianych zaktadowej organizacji zwigzkowej, chyba, ze

stosowanie monitoringu w tych pomieszczeniach jest niezbedne do realizacji celu

okreslonego w ust. 2 i nie naruszy to godnosci oraz innych dobr osobistych pracownika, a

takze zasady wolnosci i niezalezno$ci zwigzkéw zawodowych, w szczegolnosci poprzez

zastosowanie technik uniemozliwiajagcych rozpoznanie przebywajacych w  tych
pomieszczeniach 0sob.

Monitoring wizyjny powinien by¢ ograniczony do lokali, obiektow czy pomieszczen,

ktére znajduja si¢ w posiadaniu Banku. Kamery lub inne urzadzenia rejestrujace obraz nie

powinny obejmowa¢ swym zakresem np. przestrzeni publicznych czy innych
sgsiadujgcych terenow. W przypadku niemoznos$ci uniknigcie takich sytuacji, np. z uwagi
na techniczne uwarunkowania nalezy wdrozy¢ blokowanie pola rejestracji obrazu lub
pikselizacj¢ obrazu w cze$ci ukazujacej sasiadujace obszary.
§4
Monitorowanie pracownikow

1. Cele, zakres oraz sposob zastosowania monitoringu wizyjnego oraz monitoringu
stosowanych narze¢dzi ustala si¢ w Regulaminie pracy obowigzujacym w Banku.

2. Bank informuje pracownikow o wprowadzeniu monitoringu wizyjnego oraz
monitoringu  powierzanych pracownikom narzedzi, poprzez dostarczenie im
informacji na piSmie, nie pdzniej niz 2 tygodnie przed jego uruchomieniem.

3. Bank przed dopuszczeniem pracownika do pracy przekazuje mu na piSmie informacje,
o ktérych mowa w ust 1.

4. W przypadku wprowadzenia monitoringu wizyjnego Bank oznacza pomieszczenia
1 teren monitorowany w sposoéb widoczny 1 czytelny, za pomoca odpowiednich
znakow lub ogloszen dzwickowych, nie poOzniej niz jeden dzien przed jego
uruchomieniem.

5. Bank moze wprowadzi¢ kontrolg wykorzystania narzgdzi powierzonych
pracownikowi np. sluzbowej poczty elektronicznej pracownika (monitoring poczty
elektronicznej) lub innych narzedzi, w tym np. dostepu do Internetu, wykorzystania

komputera, jezeli jest to niezbgedne do zapewnienia organizacji pracy umozliwiajacej



pelne wykorzystanie czasu pracy oraz wilasciwego uzytkowania udostgpnionych
pracownikowi narze¢dzi pracy.
6. Monitoring poczty elektronicznej lub innych narzedzi powierzonych pracownikowi

nie moze narusza¢ tajemnicy korespondencji oraz innych dobr osobistych pracownika.

§5
Okres przechowywania danych

Nagrania obrazu pochodzace z monitoringu wizyjnego Bank przetwarza wylacznie do

celow, dla ktorych zostaty zebrane i przechowuje przez okres nieprzekraczajacy 3

miesi¢cy od dnia nagrania.

W przypadku, w ktéorym nagrania obrazu stanowig dowdd w postepowaniu prowadzonym

na podstawie prawa lub pracodawca powzigt wiadomos¢, iz mogg one stanowi¢ dowod w

postgpowaniu, termin okreslony w ust. 1 ulega przedtuzeniu do czasu prawomocnego

zakonczenia postgpowania.

Zapisy monitoringu stosowania narzedzi s przechowywane przez okres wynikajacy z

prawnie uzasadnionego interesu Banku, tzn. w okresie do terminu przedawnienia roszczen

Banku wobec pracownika, tzn. rok po zakonczeniu stosunku pracy.

Po uptywie okresow, o ktorych mowa w ust. 1 do ust. 3, uzyskane w wyniku monitoringu

nagrania obrazu lub zapisy monitoringu wykorzystania narzedzi zawierajace dane

osobowe, podlegaja zniszczeniu, o ile przepisy odrebne nie stanowig inacze;.

Zalecanym rozwigzaniem jest wprowadzenie mechanizmu automatycznego usuwania

zapisOwW z monitoringu.

§6
Obowiazek informacyjny

Bank przetwarzajac dane osobowe uzyskane w drodze monitoringu wizyjnego lub

monitoringu wykorzystania narzedzi, zobligowany jest do spelnienia obowigzku

informacyjnego zgodnie z art. 13, a takze art. 12 RODO.

Pierwszy etap wykonania obowigzku informacyjnego:

1) polega na umieszczeniu w widocznym miejscu ,.znaku ostrzegawczego” — np.
piktogramu oraz podstawowych informacji wskazujacych na obszary objete
monitoringiem, cele przetwarzania danych, najwazniejsze skutki przetwarzania
danych, przekazywanie danych podmiotom trzecim (jesli sa przekazywane), okresy

retencji, tozsamo$¢ administratora danych oraz dane kontaktowe inspektora ochrony



danych. Bank powinien ponadto okresli¢ miejsce, w ktorym dana osoba bedzie mogta
zapozna¢ si¢ w klauzulg informacyjng ,,w pelnej wersji”;

2) ,,Znak ostrzegawczy” powinien znajdowac si¢ przed pomieszczeniami / obiektami
objetymi monitoringiem wizyjnym, tak aby umozliwi¢ danej osobie podjecie
swiadomej decyzji co do tego, czy chce wej$¢ na monitorowany teren.

3) Umieszczenie przed wejsciem do obiektu monitorowanego ikony symbolizujacej
kamere 1 opatrzonej hastem ostrzegawczym jest sprzeczne z RODO. Na pierwszym
etapie osoba, ktorej dane osobowe miatyby podlegaé przetwarzaniu, powinna uzyskac
zestaw najwazniejszych informacji okreslonych w art. 13 RODO.

Drugi etapu spelnienia obowigzku informacyjnego:

1) obejmuje umieszczenie w miejscu latwo dostepnym kompletnej klauzuli
informacyjnej zgodnie z wymaganiami art. 13 RODO;

2) klauzula ta powinna by¢ dostepna co najmniej w formie tradycyjnej, np. poprzez
przygotowanie jej w wersji papierowej do wgladu w placowce Banku czy w formie
informacji umieszczonej na tablicy ogloszen w miejscu dobrze widocznym,;

3) dobrg praktyka jest rowniez zapewnienie dodatkowo innych mozliwo$ci zapoznania
si¢ z klauzula, np. poprzez zamieszczenie linku do strony internetowe;.

Obowigzki informacyjne wobec pracownikow obejmujag  dodatkowo zasady

wymienione w § 4, a takze w razie potrzeby odpowiednie informacje lub o$wiadczenia

zawarte w regulacjach kadrowych.

Wzory obowigzkow informacyjnych sa zawarte w Zalaczniku nr 14A, 4B, 14C.

§7
Kontrola dost¢pu do zarejestrowanych nagran lub zapisow monitoringu

Dostep do zarejestrowanych nagran monitoringu wizyjnego lub zapisOw monitoringu

wykorzystania narzedzi (np. poczty elektronicznej, logow systemOw) maja wylacznie

upowaznione osoby, powinny one korzysta¢ z tego dostepu wylacznie w uzasadnionych
przypadkach, wynikajacych z celu przetwarzania danych.

Bank stosuje srodki kontroli dostgpu do nagran monitoringu wizyjnego lub zapiséw

monitoringu wykorzystania narzedzi, obejmuje to kontrolg dostepu logicznego (tam gdzie

to mozliwe) np. w postaci odpowiednich haset dostepu do systemo6w monitoringu, a takze
kontrole fizyczng w postaci ograniczenia dostepu do pomieszczen lub urzadzen (np.
odpowiednia, zamknigta szafa lub pomieszczenie zawierajagca urzadzenia) do o0sob

upowaznionych.



Dostep do systemdéw monitoringu jest kazdorazowo odnotowywany w odpowiedniej
ewidencji, ktora moze mie¢ posta¢ papierowa lub elektroniczng (log w systemie).
§8

Udostepnianie zarejestrowanych nagran lub zapiséw monitoringu

. Udostepnianie nagran monitoringu wizyjnego lub zapisOw monitoringu wykorzystania
narzedzi jest mozliwe w przypadkach wynikajacych z przepisow prawa lub
uzasadnionego prawnie interesu realizowanego przez Bank lub przez strone trzecia.
Udostepnienia nagrania lub zapisu monitoringu moze nastgpi¢ z inicjatywy Banku, w celu
realizacji uzasadnionego prawnie interesu Banku lub na wniosek lub zZadanie
uprawnionego organu (np. Policja) lub osoby trzeciej, wynikajacego z obowigzujacych
przepisOw prawa.

Decyzje o udostgpnieniu nagrania lub zapisu monitoringu podejmuje osoba upowazniona
przez Zarzad, np. cztonek Zarzadu lub odpowiedni pracownik.

W przypadku watpliwosci zwigzanych z mozliwoscig udostepnienia danych osobowych
zawartych w nagraniach monitoringu wizyjnego lub zapiséw monitoringu wykorzystania
narzedzi nalezy uzyska¢ opini¢ prawna.

. Udostgpnianie nagran monitoringu wizyjnego lub zapiséw jest kazdorazowo
odnotowywane w odpowiedniej ewidencji, ktora moze mie¢ posta¢ papierowag lub

elektroniczng.



